Forgalomemulalo keretrendszer tervezése €s
fejlesztése

Megyesi Péter

Tavkozlési és Médiainformatikai Tanszék
Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
Budapest, Magyarorszag
megyesi@tmit.ome.hu

Absztrakt— Az Internet egyre nagyobb térhoditasaval egyre
gyorsabb és gyorsabb halozati eszkozoket kell tervezni. Az ilyen
nagysebességii eszkozok — mint routerek, tiizfalak, mobil atjarok,
sth. - tesztelése nehéz feladat. Az internet szolgaltaték ritkan
vallaljak fel a valos ideji tesztek kockazatat és a rogzitett
forgalmi adatok terjesztése - elsésorban a felhasznaléi anonimitas
miatt - szintén korlatolt. Ennek a problémanak a megoldasara
egy kutatasi és fejlesztési program keretében egy keretrendszert
készitettiink az Ericsson Hungary Kft. és a BME TMIT
Nagysebességii Halozatok Laboratéoriuma tamogatasaval. A
rendszer képes valés forgalmi méréseket Kiértékelni és az
eredmények alapjan tipikus felhaszniléi viselkedéseket
definialni. A definialt viselkedéseket a keretrendszer emulalni
tudja személyi szamitogépek tavoli vezérlésével. Ezen emulaciok
soran rogzitett halézati forgalom mintak segitségével képesek
vagyunk valésaghii, nagysebességii forgalmat eléallitani.
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l. BEVEZETES

Az Internet mara az életiink részévé valt. Emberek millioi
hasznaljak minden pillanatban, mikdzben az internet
szolgaltatok folyamatosan a halozataik fejlesztésén dolgoznak.
Ahogy a forgalom exponencidlisan nd, a halézati eszkdzoknek
egyre bonyolultabbnak kell lenniiik. Az ilyen nagysebességii
eszk6zok tesztelése — példaul routerek, tlizfalak vagy média
atjarok — megoldatlan probléma. Tobb ezer felhasznald
egyiittes Internet forgalmanak struktiraja igen komplex, pedig
egy szabvanyos teszt soran a felhasznalt adatsornak
valdsaghiinek kell lennie. A valds idejti tesztelés megoldana ezt
a problémat, de a halozatok tizemeltetdi a legritkabb esetekben
engedélyeznek ilyen méréseket az esetleges meghibasodasok
kockazatai miatt.

A leggyakrabban hasznalt mddszer nagysebességli haldzati
eszkdzok tesztelése soran, hogy rogzitik a felhasznalok
aggregalt forgalmat, majd a tesztek soran ezeket az adatokat
jatsszak vissza. Azonban ennek a modszernek az a hatranya,
hogy a felhasznaloi jogvédelem miatt az adatoknak egy
hosszadalmas anonimitasi eljarason kell végigmenniiik, és a
mért adatsor még ezek utan sem adhat6 ki harmadik félnek.

A mesterségesen eldallitott forgalmi mintdk hasznalta
megoldast jelentene erre a problémakérre. Mindemellett
sziikségiink van arra, hogy az eldallitott minta a Ilehetd
legjobban hasonlitson a valdés mérésekhez. Ez azt jelenti, hogy
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a mesterségesen generdlt forgalomnak hasonl6 statisztikai
jellemzékkel kell rendelkeznie, mint a valdés forgalomnak,
mind csomag (példaul a csomagok kozotti idékiilonbségek
eloszlasa és korrelacios strukturdja), mind folyam (példaul
protokoll és folyam méret eloszlas) szinten.

A ma létez6 forgalomgeneratorok nem alkalmasak erre a
feladatra. A legaltalanosabb ilyen alkalmazasok altalaban
szerverek, tiizfalak vagy routerek stressz tesztelésére [6], [7]
illetve savszélesség mérésre [8] alkalmasak. Annak ellenére,
hogy ezek az eszk6zOk a maximalis linksebességen képesek
forgalomgeneralasra, a csomagok ugyanolyan idékozonként
kovetik egymast, €s nem tartalmaznak valodi hasznos adatot. A
kifinomultabb forgalomgeneratorok esetén lehetdségiink van
beallitani néhany egyszeribb valdsziniiségi eloszlast a
csomagkovetési idokre illetve a csomagméretre [9], [10], de
nem vagyunk képesek beallitani olyan komplex statisztikai
értékeket, amik a valds forgalomra jellemzdek.

A masik stlyos hianyossaga ezeknek az alkalmazasoknak a
generalt csomagok hasznos adatmezdjében jelentkezik. Bar
néhany szoftver képes egyes protokollok valdsaghti
szimulalasara, a keletkezett csomagok hasznos tartalma nem
felel meg a wvalésagnak. A valdés csomagtartalom
elengedhetetlen feltétele azon forgalomazonosit6 alkalmazasok
teszteléséhez, melyek nem csak a csomagok fejlécét, hanem a
hasznos tartalmukat is megvizsgaljak. Az ilyen eszkozoket
Osszefoglald néven DPI (Deep Packet Inspection)
alkalmazasoknak nevezziik. Az Internet Szolgaltatok egyre
szélesebb korben alkalmaznak ilyen DPI eszkozoket kiillonbozo
szamlazasi iranyelvek érvényesitésekor, forgalom
szabalyozaskor valamint, hogy kiilonb6z6 szolgaltatasi
mindséget biztositsanak egyes forgalom tipusoknak [5]. igy
egy alkalmas forgalomemulatornak ki kell elégiteni ezeket a
feltételeket is, hogy felhasznalhaté legyen DPI eszkozok
tesztelésére.

Egy jobb megoldds érdekébe egy 1j Kkeretrendszert
készitettiink egy kutatasi és fejlesztési program keretében az
Ericsson Hungary Kft. és a BME TMIT Nagysebességi
Halozatok Laboratoriuma tamogatasaval. A megvalositott
eszk6z — melyet a tovabbiakban a TET (Traffic Emulation
Tool) betliszoval jeldliink — képes emulalni tipikus felhasznaloi
viselkedéseket ¢és rogziteni az altaluk generdlt halozati
forgalmat. Ezen rogzitett mintak segitségével a keretrendszer
képes Osszeallitani egy nagysebességii halozati folyamot, mely
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1. abra. A forgalomemulal6 keretrendszer architekturaja.

egyszerre akar tobb ezer felhasznalé forgalmat mimikalja. Ugy
terveztik meg az emulatort, hogy képes legyen wvalds
méréseket is feldolgozni, és ennek eredményeit integralni a
keretrendszerbe.

A kovetkezd szakaszban bemutatjuk a forgalomemuldld
keretrendszer altalanos felépitését. Ezek utan részletesebben
ismertetjiik az emulator egyes részegységeinek mikodését.
Végiil az 3. fejezetben Osszefoglaljuk a munkankat, ahol a
jovobeli kutatasi iranyokat is bemutatjuk.

Il.  AFORGLAOMEMULALO KERETRENDSZER
ARCHITEKTURAJA

Az 1. abran lathatdé az  altalunk  megépitett
forgalomemulator felépitése. A keretrendszer egy kozponti
Linux szerverb6l és hozza csatlakozd6 Windows alapt
kliensgépekbdl all. A kliensgépek a szerveren keresztiil érik el
az Internetet, igy az altaluk generalt hal6zati forgalom athalad a
kozponti gépen. A Windows alapu kliensgépeken népszerii
Internetes alkalmazasokat telepitettiink, melyeket elére megirt
szkriptekkel automatikusan tudunk vezérelni.

Ahogy az 1. abra is mutatja, a kozponti Linux szervernek
harom f6 szolgéltatasa van, melyek az aldbbiak: a Felhasznald
Emulator, a valos méréseket feldolgozo egység, illetve az
Aggregald Algoritmus. A tovabbiakban bemutatjuk az egyes
részegységek kiilonbozo tulajdonsagait.

A. A Felhasznalo Emulator

A keretrendszer tervezése sordn a Felhasznilo Emulator
megépitése volt az elsd 1épés. Sziikségiink volt egy olyan
eszkozre, mely képes alkalmazasokat automatikus vezérelni,

hogy az altaluk generalt forgalmi mintakat f6lhasznaljuk DPI
eszkozok tesztelésére.

A Felhasznalé Emulator segitségével képesek vagyunk
kiilonb6z6 felhasznaldi viselkedések definialni egy webes
feliileten keresztiil. Egy felhasznaloi viselkedés alatt azt értjiik,
hogy egy eseménysorozatot adunk meg, mely leirja, hogy az
adott felhasznalé milyen tipust alkalmazasokat futtat, milyen
sorrendben illetve mennyi ideig. TET képes ezeket a tipikus
viselkedéseket lejatszani egy Windowsos kliensgép grafikus
interfészét vezérelve. Ennek a folyamatnak a soran kodzponti
szerver TELNET kapcsolat segitségével bejelentkezik a
kliensgépre és megfeleld, elére megirt szkripteket futtatja le a
megadott sorrendben. Ezt az eljarast egy Perl nyelven megirt
program vezérli, mely a Perl Expect moduljat hasznalja a
TELNET kapcsolat vezérlésére [11]. Az Expect egy elterjedt
eszkoz parancssori, interaktiv alkalmazasok (példaul telnet, ftp,
passwd) automatikus vezérlésére [12].

A Windows alapi grafikus alkalmazasok vezérléséért
felel6s szkriptek Autolt programozasi nyelven lettek megirva

és futtathatd allomannya lettek forditva. Az Autolt
programnyelv segitségével konnyen tudjuk vezérelni a
Windows grafikus interfészét, igy népszerli Internetes

alkalmazasokat tudunk vele futtatatni és szimulalni eldre
definidlt egér és billentyli eseményeket [3]. A futtathato
allomanyokat a vezérl6 program a PsExec alkalmazéason
keresztiil hivja meg, mely azért felelés, hogy az elinditott
Windows alapu alkalmazasok grafikus interfészhez legyenek
kotve [13]. E nélkiil a grafikus alkalmazéasok hibasan futnanak,
a PsExec hasznalataval azonban a kliensgép monitorjan (vagy
akar egy Tavoli Asztali Kapcsolaton keresztiil 1is)
veégigkdvethetd az emulacio folyamata.
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2. abra. Forgalmi mérések konvertalt formatuma.

A felhasznaldi viselkedések lejatszasa soran generalodott
halozati forgalmat rogzitjiik, és a szerveren letaroljuk Libpcap
formatumban [4]. A kozponti szerveren lehetdségiink van a
bridge interfész savszélességének korlatozasara is, igy egy
felhasznaloi viselkedést tobb féle hozzaférési sebesség mellett
is tudunk emulalni. Késdbb az aggregacio soran ezekbdl az
egyedileg rogzitett mintdkbol épiti fel a keretrendszer a
kimeneti nagysebességii folyamot. A tavoli vezérlésr6l és a
rogzités folyamatardl bévebben az [1] alatt talalhaté leiras.

Jelenleg a keretrendszer az alabbi 11 féle forgalomtipus
emuldlasara képes, melyek mindegyikéhez egy-egy karaktert
rendeltiink:

e  Fajl megosztas (A)

e Média lejatszas (B)

e Tavoli elérés (C)

e Szoftverfrissités (D)

e Voice over IP (E)

o Jaték (F)

e  Azonnali lizenetkiildés (G)
o Ko6zosségi oldalak (H)
e  Web bongészés (I)

o Fijl letoltés (J)

o E-mail (K)

B. Valos mérések integralasa

Az egyes tipusokhoz rendelt karakterek a valdos mérések
integralasa soran keriilnek el6térbe, mely a keretrendszer
masodik részegysége. Miutan a Felhasznaloé Emulator
elkésziilt, sziikségiink volt egy olyan algoritmusra, mely a
felhasznaloi viselkedéseket automatikusan generdlja valds
forgalmi mérési adatok alapjan.

Ennek a folyamatnak a soran az emulator képes kiilonb6z6
forgalomazonositd  eszkozok  altal  generalt  riportok
atalakitasara egy specialis formatumma, melyet a 2. abran
adtunk meg. Ennek az atmeneti fajlnak minden soraban a
bemeneti mérésben megtalalhatd egyedi felhasznald forgalma
van leképezve a kovetkez6 modon. Minden sor egy
idobélyeggel kezdddik, mely megadja, hogy az adott
felhasznalé mikor kezdett el forgalmazni. Az ez utan
kovetkez6 karakterlanc ad informaciot arr6l, hogy a
felhasznald milyen tipust alkalmazasokat futatott. Ennek soran
percenkénti id6felbontast alkalmazunk, gy, hogy az egymas
utani perceket a ,,Z " karakter valasztja el egymastol.

A 2. abran megadott példaban igy az elsé sorban leirt
felhasznalo folyamatosan egy féjlmegosztd klienst futtatott,
mikodzben valamilyen médiatartalmat jatszott le az Interneten

3. abra. Az Aggregaciot Leird Fajl formatuma.

keresztiilt; a masodik felhasznald egyszerre bongészett és
kozosségi oldalakat nézegetett; valamint a harmadik egy
Internetes jatékot hasznalt.

A Keretrendszer ezek utan képes kiszlirni a bemenet alapjan
tipikus felhasznaléi viselkedéseket, és ezeket integralni a
Felhasznald Emulatorba. Megvizsgaltuk a lehet6ségét, hogy
mar 1étez6 mintakeresd algoritmusok segitségével oldjuk meg a
gyakori el6fordulasok keresését, de arra a megallapitasra
jutottunk, hogy ezek a megoldasok nem kezelik kelléképpen
rugalmasan az egyes forgalomtipusok kozotti esetleges
hasonlésagokat vagy éppen nagy eltéréseket. Ezért a
keretrendszer egy altalunk implementalt, specialis pontozd
algoritmust hasznal, melynek teljes leirasa megtalalhato [1]
alatt.

A tipikus mintdk keresése sordn a rendszer iddben fix
hosszusagli mintakat keres (a minta id6beli hosszlisiga
megallapithaté a benne szereplé ,,Z” karakterek szamabol).
Gyakorlati méréseink soran azt tapasztaltuk, hogy négy percnél
rovidebb mintadkat nem érdemes tipikusnak tekinteni, mert
ennél rovidebb id6 alatt a forgalom bizonyos statisztikai nem
allnak be (példaul torrent fajl letdltése soran a kapcsolodod
kliensek szama). Ezen kiviil a mintdk maximalis hosszusagara
tiz percet hatdroztunk meg, mert méréseinkbdl arra
kovetkeztettiink, hogy az ennél hosszabb mintdk mar nagyon
kevésszer fordulnak elé a bemenetben.

Ezen feliil a 2. abran lathatd6 bemeneti mérési eredmények
alapjan a keretrendszer eldallitja az Gigy nevezett Aggregaciot
Leird Fajlt, mely az Aggregalé Algoritmus bemenete. Az
Aggregaciot Leird F4jl formatuma a 3. abran lathat6. Ebben a
fajlban minden sornak a kovetkez0 négy adatot kell
tartalmaznia. Az elsé paraméter egy id6bélyeg mikro-
szekundum pontossaggal, mig a masodik maga a Libpcap
formatumu fajl, melynek a tartalmat az algoritmus az
aggregacioba flizi. A sorokat ugy kell megadni, hogy az
id6bélyegek szigoruan monoton névekedjenek. A harmadik
paraméterként a Windowsos kliens gép IP cimét kell megadni,
melyen az adott halézati forgalmat rogzitettik. A negyedik
paraméter az adott felhasznalohoz rendelt egyedi IP cim, mely
alapjan a megkiilonboztethetéek lesznek az aggregatumban.

Az Aggregaciot Leird Fajl eldallitasa soran a keretrendszer
megprobalja a bemeneti mérésben szereplé felhasznalok
hosszu idejii forgalmat helyettesiteni a rogzitett, rovidebb idej,
tipikus viselkedések egymasutanjaval. Ehhez az algoritmus az
alabbi két Iépést végzi: eloszor tipikus viselkedések teljes
egyezését keresi, és a lefedhetd periodusokat a hozza rogzitett
forgalmi mintaval helyettesiti. Majd a nem lefedhetd
tartomanyokhoz megkeresi a legjobban hasonlité tipikus
viselkedést, és a hozza rogzitett forgalmat hasznalja fol. Utolso
1épésként az algoritmus idérendbe helyezi a sorokat, hogy a
keletkezett fajl megfeleld formatumba keriiljon.



C. Aggregadlo Algoritmus

Mint mar emlitettiik, az Aggregaldo Algoritmus a 3. abran
talalhato fajl alapjan végzi el az aggregaciot. Az Aggregaciot
Leir6 Fajlt el6 tudjuk allitani mesterségesen is, ekkor ugyan a
kimenet nem fog a valésaghoz kozeliteni, de eléfordulhat,
hogy egy tesztelés soran éppen olyan egyedi mintara van
sziikség, mely a valésagban nem fordul el6.

Az algoritmus alapvetdéen kétféle lizemmoéddban tud
mikédni. Az els6, ugynevezett online mod sordan a
csomagokat rogton a megadott halozati interfészen tovabbitja
a program, mig a masodik, offline mod alatt az algoritmus
létrehoz egy aggregalt Libpcap fajlt a hattértaron, és abba
ment a csomagokat.

A program a bementi fajl alapjan kétféle modositast végez
egy adott Libpcap fajl minden csomagjan. Els6 1épésként
minden csomag idébélyegét eltolja azzal az
iddintervallummal, amivel a Libpcap fajlban talalhato els6
csomag idobélyege az Aggregaciot Leird Fajl elso
paraméterében megadott id6értékhez keriil. Ezen miivelet
soran az egy felhasznalohoz tartozd csomagok kozott eltelt
iddintervallumok értékei nem sériilnek az eredetihez képest,
mely nagyon fontos tulajdonsaga a keretrendszernek, tekintve,
hogy a forgalomazonositd algoritmusok egy része ilyen
statisztikak alapjat mikodik.

Masodik 1épésként az algoritmus kicserélt a csomagok IP
fejlécében a forras vagy a célcimek kozil azt, amelyik
megegyezik a bemeneti fajl harmadik paraméterével (tehat a
mérés soran hasznalt Windowsos kliens IP cimével) a
negyedik paraméterrel (tehat az adott felhasznaléhoz rendelt
egyedi IP cimmel). A program képes még az IP cimek
cseréjére a hasznos csomagmezdben is, mind binaris, mind
szoveg alapon, ez azonban jelentOsen lassitja az algoritmus
miikddését, igy opcionalisan hasznalhato.

Az Aggregacios Algoritmus teljes specifikacidja, valamint
teljesitmény tesztelése valos kdrnyezetben megtalalhatd a [2]
alatt.

Il.  OSSZEFOGLALAS

A cikkben bemutatasra keriilt az altalunk tervezett
forgalomemulalo6 keretrendszer, ami képes tipikus felhasznaloi
viselkedése definidlasara valés mérési adatok alapjan. Az
emulator képes lejatszani ezeket a viselkedések, rogziteni az
altaluk generalt halozati forgalmat Libpcap formatumban,
valamint e mintdk alapjan Osszeallitani egy valdsaghi,
aggregalt haldzati folyamot. A Keretrendszer teszt oldala
elérhetd a [14] alatt megadott linken. Mivel a rendszer
folyamatos fejlesztés alatt all, egyes részei megvaltozhatnak a
folyamat soran.

A jovbben a kutatast és fejlesztést tobb iranyban folytatjuk.
Elkezdtiik a keretrendszert implementalasat okostelefon
platformra. Ennek soran Android felhasznalokat szeretnénk
emulalni hasonl6 elven. Ennek megvalositasahoz egy olyan
keretrendszerre van sziikségiink, mely képes Android alapu
halozati alkalmazasokat automatikusan vezérelni, és az altaluk
generalt forgalmat rogziteni. Mivel az okostelefonok
manapsag kezdenek elterjedni, ilyen tipusu forgalomhoz
kapcsolodd mérési eredménybdl kevés fellelhetd.

Maér folyamatban van a keretrendszer kimenetének
statisztikai elemzése, melynek soran azt vizsgaljuk, hogy az
aggregalt folyam mennyire egyezik meg a valésagban mért
adatokkal. El6fordulhat, hogy ennek soran nem kapjuk vissza
a megfeleld eredményeket, igy a jovében célunk, hogy
megtalaljuk azt a multiplexalasi algoritmust, melynek
segitségével egyedi forgalmi mintakat egy nagysebességli és
valosaghoz kozeli statisztikakkal rendelkezé aggregatumma
lehet 6sszefésiilni.

Ezen felill szeretnénk megvaldsitani az Internet
forgalomelemzésének egy 0 megkozelitését, melynek soran
alulrél folfelé épitkeziink. Az eddigi forgalmi elemzések
altalaban egy nagysebességli aggregatumbdl indultak ki,
melyre megprobaltak valamilyen matematikai modellt
illeszteni. Nekiink lehetéségiink van a keretrendszer
segitségével arra, hogy tetszéleges méretli aggregatumot
allitsunk eld, és igy megvizsgaljuk a forgalom statisztikainak
skalazodasat tobbféle szinten. Ebbdl a megkdzelitésbol akar
fény deriilhet olyan tulajdonsagokra is, melyek eddig rejtve
maradtak az Internet forgalmi elemzései soran.
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