Az IP hal6zati forgalomgeneralas és alkalmazasai

Absztrakt

Az TP halozatok pontos méretezéséhez ¢€s a sziik keresztmetszetek megtalalasdhoz
nélkiilozhetetlen eszk6zok a forgalomgeneratorok. Cikkiinkben attekintjiik a jelenleg
hasznalatos forgalomgenerator rendszereket és bemutatunk egy ijszerti megoldast.

1 A forgalomgeneralas modszerei

Az Internet forgalomelméleti kutatdsainak egyik fO célja a halozati alkalmazasok altal
generalt forgalom tulajdonsagainak feltardsa. Ezen ismeretek alapjdnvan lehetdség
hatékony tervezési eljarasok kidolgozéasara. Az 1 protokollok, halozati eszk6zok és
alkalmazésok teljesitménytesztelése is tovabbi fontos feladatok. Ezen célok elérésére két
f6 megkozelités 1étezik, a szimuldcids modszerek és a haldézatokon torténd mérés €s
analizis forgalomgeneratorok segitségével.

A szimulaci6 soran egyetlen gépen szoftveres programcsomag szimulalja akar sok
szaz haldzati eszkdz, szamitogép miikodését. Nagyon sok sikeres szimuldciods
programcsomag létezik, példaul a REAL [1] és az NS [2], melyeket igen nagy sikerrel
alkalmaznak. Hatalmas el6nyiik a kis hardver igény és — fOleg gyorsitott szimulacio
esetén — a viszonylag rovid idosziikséglet. Hasznalatuk mégis csak elnagyolt, esetleg
alapvetden téves kovetkeztetésekre vezethet, ugyanis csak a valds vilag absztrakcidjan
dolgoznak. A halozati eszk6zok, a szamitogépek, az operacidés rendszerek nagyon
bonyolult, Osszetett és sokszor véletlenszerti mitkddésérdl keveset tudunk, rdadésul a
kiilonbozd kornyezeti tényezok és egyéb, a nyilt halézatban levo gépek hatdsat nagyon
nehéz figyelembe venni. Ezért a szimulacios kornyezet tobbnyire egy erdsen lesziikitett,
tavol all a valos miikodéstol. E hidnyossag kikiiszobolése a forgalomgenerdld és mérd
rendszerek kifejlesztésének f6 motivaloja.

A forgalomgenerald és mérd rendszerek olyan, tobbnyire elosztott szoftver
rendszerek, amelyek sok halézati eszkoz, szamitogép kozott a valos halozaton generdlnak
forgalmat és ezen forgalom a halozat kiilonb6zd pontjan elvégzett mérésébdl vonjak le a
kovetkeztetéseket. Ezen eszk6zok  sokrétien felhasznalhatbak az  egyszerl
teljesitményteszteléstol, a két végpont kozti ateresztOképesség és savszélesség méréstol
kezdve a protokolltesztelésig ¢és halozatméretezésig. Nagy eldnyiik, hogy valds
kornyezetben mérnek, viszont a pontos ¢és megbizhatd méréshez viszonylag nagy
hardverigény ¢és jelentds iddsziikséglet parosul, mivel statisztikailag korrekt
eredményekhez nagy szdmua mérési eredmény sziikséges.

A forgalomgenerator rendszerek fejlesztése napjainkban is folyik. Ezek az
eszkozok altaldban csak elére definidlt csomagokat kiildenek &t 4llandd vagy
véletlenszertien valtozd varakozasi idoket beiktatva és esetleg néhany egyszeriibb, csak
néhany paraméterben valtoztathatd alkalmazdsmodellt is tartalmaznak.

A passziv mérOeszkozokkel a valds felhaszndlok altal a haldézaton generalt
forgalmat vizsgalhatjuk. Legelterjedtebben a két csomopont kozé iktathatd monitorozo
rendszereket hasznalnak. Mivel ezek az eszkozok csak detektaljak az adott pontban a



héalézaton keresztiilhaladd adatfolyamot, igy nem avatkoznak bele a rendszerbe. Passziv
méroérendszerek segitségével kiilonféle forgalmi karakterisztikékat, példdul csomagméret
eloszlast, érkezési idokozoket, vagy a forgalom Osszetételét (TCP, UDP, stb.) mérhetiink.
Legismertebb az NLANR projektje altal hasznalt OCXmon [3] monitorozé rendszer,
melynél két mérd kartyat (mindkét irdnyban lehet vizsgalni a forgalmat) helyeznek egy
nagyteljesitményli szamitogépbe, és ehhez csatlakoztatjdk az optikai kabelt. A vezérlo
szoftver nagy eldnyei, hogy teljes korli felhasznalhatosagot és nagy mennyiségl tesztelési
informaciot biztosit. Ezen rendszerek hatranya a nagy koltségigény, a mobilitds hianya,
valamint a korlatozott lehetdségek. A koltségeket noveli, hogy valamennyi szamitégép
kiilon hardware-t igényel, a lehetoségeket pedig az korlatozza, hogy statisztikai
megfontolasok miatt csak a meglévd, nagy forgalmu helyeken érdemes hasznélni az
eszkozt, €s teszt alatt begytijthetd adatmennyiség is korlatozott.

Aktiv mérdeszkozoknek is nevezhetnénk a legegyszeriibb forgalomgeneratorokat,
mivel ezek elsddleges célja nem a haldzati terhelés létrehozasa, hanem kiilonb6zo
halézati paraméterek mérése. Tobbnyire olyan ICMP vagy UDP alapu és
halozatmenedzselési célu programokbol szarmaznak, mint a Ping vagy a TraceRoute, s az
aktiv csomaggeneralas a miikodésiik velejardja, nem a célja. Ilyen programok példaul a
Pittsburgh Supercomputing Center-ben fejlesztett Poisson Ping (POIP), Traceroute Reno
(TReno) [4], és a NIMI [5], valamint a PingER [6], a Pathchar [7], és a Nettimer [8],
melyek két végpont kozott képesek mérni olyan paramétereket, mint késleltetés,
koriilfordulasi 1d6, stb., illetve a mar elosztott halézatban tobb végpont kdzott futtathatod
Skitter [9].

A mar tényleges forgalomgeneratorok koziil féleg két halozati végpont kozotti
ateresztoképesség, és egyeb teljesitményjellemzok mérésre alkalmasak példaul a TTCP
[10], valamint Hewlett-Packard szamitogép-halozati kutatdlaboratoriumaiban fejlesztett
NetPerf [11]. A SPECweb96 [12][13] specifikusan a Web-szerverek maximalis
ateresztOképességének meghatirozasara lett kifejlesztve. A Scalable URL Reference
Generator (SURGE) [14], bar 0 célja szintén csak HTTP szerverek
teljesitménytesztelése, mégis fontos eszkdz, mert igen fejlett felhasznald szinti beépitett
HTTP modellt alkalmaz, amely lehetévé teszi szdmara a valdsagost megkozelitd, bar igen
statikus Web forgalom generalasat. Az Internet Protocol Benchmark (IPB) [15] barmely
két hoszt kozott futtathato, kiilonbozé alkalmazasok teljesitménytesztelésére. Az IPB
kliens és szerver oldali futtathatd alloméanyokbol all, és HTTP kérés-valasz alapon
torténik a Webes applikaciok halozati forgalmanak generalasa. A forgalmi modelleket
héldzati forgalmak analizisébdl meritették. Az eszkdz mar megkdozelitdleg jol utdnozza a
valos halézati forgalmat. A japan Nara Instiute-on kifejlesztett Distributed Benchmark
System (DBS) [16] és a Kansas Egyetemen létrehozott NetSpec [17] generatorok mar
elosztott rendszerek, azaz képesek tobb gép kozott valtozatos forgalmat generalni, s
ennek mérésébdl kiilonféle statisztikdkat késziteni. A DBS elére definialt
csomagcsoportokat képes adott idokozonként kiildeni, mig a Netspec harom beépitett,
igen egyszerli felhaszndloi szintli alkalmazasmodellt is tartalmaz. (TELNET, FTP,
VIDEO)

2 Az Agent-Ant forgalomgenerator rendszer

A két utobbi eszkdz mar igen fejlett €s sokrétlien felhasznalhato, de mégis igen
statikusak, nem képesek az Interneten rohamosan megjelend 0j alkalmazasok altal



elédllitott forgalmat ¢élethien legenerdlni, marpedig a pontos ¢és megbizhato
halozattervezés alapvetd feltétele, hogy helyes modelljeink és jo generdld eszkdzeink
legyenek kéznél. Sajnos helyes alkalmazasmodellek alkotdsa nem egyszeri feladat. Az
elméleti eredményeket a gyakorlatban a generatorrendszerben kiprobalva, a generalt
forgalmat a valos halézaton mért forgalommal dsszevetve, és a modelleket folyamatosan
finomitva lehet eljutni egy jol hasznalhat6, megkozelitden valosaghii modellhez.

Célunk egy ilyen, bonyolult alkalmazdsmodelleket kezelni képes elosztott
generatorrendszer kifejlesztése, mely rendszer jelenleg mar elérte a miikkodoképes
allapotot és néhany méréssorozatot is végeztiink vele. Munkankat az 1998-ban 6t ipari
tag és harom egyetemi tanszék egyiittmiikddésével megalakult Egyetemkozi Tavkozlési
¢és Informatikai K&zpont timogatasaval végezziik.

Az éaltalunk fejlesztett forgalomgenerator rendszer alapvetd architektirajaban
hasonld az elosztott DBS rendszerhez, viszont az eszkdz képes bonyolult kérés-valasz
alapu alkalmazdsmodelleket kezelni, ugyanis beépitett script nyelv - Tool Command
Language (TCL) - interpretert tartalmaz, ami lehetévé teszi, hogy e magas szintli nyelven
irt, konnyen fejleszthetd és gyorsan moddosithatd modelleket hasznaljon a forgalom
generalasara. Igy lehetové valik, hogy a lehetd legjobban utinozzuk a valédi
alkalmazasok miikodését és a halézaton megjelend valos forgalmat a lehetd legjobban
kozelitsiik. A TCL-ben irt modellek fliggetlenek magétol a rendszertdl, igy nincs sziikség
az eszkoz wjraforditasara, ha moédosul a meglevé modell, vagy uj modellel boviil az
eszkoz, tehat a modellek nagyon gyorsan fejleszthetok.

Az eszkoz elnevezése Advanced GENeration Tool of Applications' Network
Traffic, roviden Agent-Ant, és a tovabbiakban ismertetjiik a felépitését és a miikodését.

Az Agent-Ant két részre oszthatd, az alrendszerre, mely futtatdé kornyezetiil
szolgal a TCL nyelvii modelleknek, és magukra a modellekre. Az alrendszer tovabbi két
részre oszthatdo, a C nyelvli keretrendszerre ¢és a TCL interpreterre. Az alrendszer
felfoghat6, mint egy programozasi interfész a modellek fel¢, tulajdonképpen feliilrdl egy
specialis funkcidkkal kibdvitett TCL interpreternek latszik. A keretrendszer az Agent-Ant
gerince. Ez a tulajdonképpeni elosztott architektira, mely kialakitja a mérési kornyezetet,
vezérli a miikddést és futtatja az interpretereken keresztiil a modelleket.

Maga a keretrendszer egy vezérld és mérd démonokbol all. A vezérld démon
kommunikal a felhasznaléval, aki egy konfiguracidés fajlban megadja, hogy mely
allomasokon milyen kliensmodelleket és milyen iddzitéssel kivan futtatni, valamint
magukat a modellscripteket is biztositja. E tevékenységen tal a felhasznalénak méar csak
egy-egy mérddémont kell inditania a mérésben résztvevd allomdsokon. A felhasznald
altal a vezérlének megadott konfiguracidos adatokbol mar maga a vezérld szdmolja ki,
hogy mely allomdsokon, milyen szervermodelleket kell inditania. Ezutan kontrol
kapcsolatokat nyit a méré démonok fel¢, melyek megsokszorozzak magukat, hogy
megfelel6 szamu modell indulhasson. A vezérld letolti a megfeleld szerver vagy kliens
scripteket, melyeket a méré démonok el is inditanak. Ezutdn mar a kliens és szerver
modellek tényleges egymds kozti kommunikécidja maga a forgalomgeneralds. A
kommunikécié valés, példaul a kliens modell akar egy kis scriptrészletet is atkiildhet,
melyet a szerver lefuttat. Az elébbiekben leirt architektirat és mitkddési elvet szemlélteti
az 1. abra.
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Abra 1 Az Agent-Ant architektiraja

Az é4bran a vékony szaggatott nyilak a vezérld kapcsolatait mutatjak, melyen a
mérés elején a konfiguraciot letdlti a mérd démonoknak, ¢és a végén pedig az eredményt
gyljti be. A vastag nyilak a modellek kozti kétiranyu kérés-valasz kapcsolatokat jelolik —
a tényleges generalt forgalmat. Mivel a modellek az alkalmazasi szinten miikodnek és a
kommunikéciojukhoz az operdcios rendszer nyuUjtotta Oszekottetésalapti Transmission
Control Protocol (TCP), illetve 0sszekottetésmentes User Datagram Protocol (UDP) IP
halozati szallitasi protokollokat hasznaljak, ugyanazt a kornyezetet latjak és hasznaljak,
mint egy atlagos Internetes alkalmazas, példaul egy Web bongészd. Ezaltal tehat lehetdveé
valik, hogy maximalisan szimulaljuk az ilyen alkalmazasok tizenetkiildési viselkedését, s
az operacioés rendszer és a TCP/UDP protokollok miikodésébdl adodod torzulasok
ugyanigy megjelennek a generalt forgalomban, mint a valds halézaton mért IP
forgalomban.

Erre a jelenségre mar egy igen egyszeri mérési eredmény is ramutat.
Kisérletinkben 5 megabajt hosszusaglh tiizeneteket kiildtiink TCP kapcsolaton
folyamatosan két szamitogép kozott az Agent-Ant haszndlataval. A kiilsé kdrnyezetet
teljesen kizartuk a mérés idotartamara. Az operacidés rendszer és a protokollok
természetesen aprobb csomagokra tordelve kiildik el az iizeneteket. A haldzaton
megjelent csomagok egymas utani idokozeit mutatja a 2. 4bra.
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Abra 2 Az érkezési id6kozok folyamatosan kiildott iizenet csomagjai kozt

Az abran lathatd, hogy csomagok nem egyenletesen érkeznek, hanem némelyek
kisebb, megint masok igen nagy késleltetést szenvednek. Valdjaban koriilbeliil
haromszinti  késleltetés figyelhetd meg. A normal, egy-két milliszekundumos
késleltetések, aztan az operacids rendszer taroloinak miikodésébol és a TCP protokoll
miikodésébdl adodo, szinte periodikus husz-harminc milliszekundumos késleltetések,
majd a mar abszolit nem periodikus majd szaz milliszekundumos késleltetések, melyek
valdsziniileg a processzor idéosztasi mechanizmusa miatt kdvetkeznek be.

Ezek a torzitd hatasok tehat az altalunk alkalmazasszinten generalt forgalomra is
hatnak, s egybdl egy fontos kérdést is felvetnek. Nevezetesen a szakirodalomban
talalhat6 modellek szinte mind a valés héalézaton mért csomagokbdl szarmaztatott
csomagszintli modellek, s igy természetesen tartalmazzak e torzitd hatasokat. Szdmunkra
viszont fontos az alkalmazasok altal generalt forgalom leirdsa, amely jorészt fiiggetlen a
kornyezettdl és a felhasznalo befolyasa alatt all. Az Agent-Ant alkalmas e torzitd hatasok
vizsgalatara is.

Bar az eszkoz még fejlesztés alatt all, maris bizonyitotta a hasznalhatosagat.
Legutobbi eredményeinket a Budapesti halézaton mérve kaptuk. Egyik vizsgélatunkban
egy vallalati intranetrdl kiildtiink 1500 bajtos UDP csomagokat a Budapesti Miiszaki és
Gazdasagtudomanyi Egyetem egyik gépére. A forgalom egy Matavnet Gtvonalvalaszton
keresztiil zajlott ¢és a csomagvesztések karakterisztikajat figyeltik kiilonb6zo
savszélességli UDP folyamok esetén. Noha jol ismert, hogy a csomagvesztések tobbnyire
csoportosan torténnek, mi mégis tobbnyire egyedi vesztéseket tapasztaltuk, csoportosakat
ritkdn. A mért csomagvesztések lathatdan nem-stacioner folyamatot kovettek, és a
vizsgalatok bizonyitottdk, hogy filiggetlenek voltak egymastél. A csomagvesztési
1dékozok vizsgdlata soran azt talaltuk, hogy az legjobban az exponencidlis eloszlassal
modellezhetd. Ezekbdl az eredményekbdl azt a kovetkeztetést vontuk le, hogy a Matav



utvonalvalaszton a csomagvesztéseket modellezhetjik egy Poisson folyamat
segitségével..

Masik vizsgalatunkban a parhuzamos TCP kapcsolatok szdmanak ndvekedése és
a kortilfordulasi 1d6 (round-trip time - RTT), illetve a torlodasi ablak (congestion window
- cwnd) méretének kapcsolatat vizsgaltuk. A torloddsi ablak a haldézaton utazo
nyugtazatlan csomagok szamat jelzi, s mivel ezek valamelyik hal6zati komponensben
varakoznak, befolyasoljak a koriilforduldsi id0 hosszat az Utvonalon. Elméletileg a
parhuzamos TCP kapcsolatok szamanak novekedésével a koriilfordulési id6 és a torlodasi
ablak is varhatoan linearisan nd. Méréseink soran azt tapasztaltuk, hogy a torlodasi ablak
valoban linearisan nd a kapcsolatok szaméanak novekedésével, amint az a Abra 3. dbran
lathato.
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Abra 3 A torlodasi ablak és a TCP folyamok szamanak kapcsolata

A koriilfordulési id6 viszont szakaszosan linedrisan nd. Az egyes szakaszokon linedris a
kapcsolat, de a parhuzamos kapcsolatok szamanak névekedésével egyre kevésbé gyorsan
novekszik a koriilfordulési id6.

3 Osszefoglalas

A cikkben bemutattunk egy 0j elosztott rendszerti alkalmazés szintli forgalomgenerator
rendszert, mely kivaldan alkalmas alkalmazasok forgalmi modelljeinek gyors és haté¢kony
fejlesztésére magas szintll nyelven. Természetesen ez csak egy hasznos funkcidja a tobbi
kozott. A f6 célunk a egy pontos modellekkel rendelkezd sokoldaltian hasznélhato
forgalomgeneral6 és haldzattervezd eszkdz kifejlesztése. A jelenlegi stadiumban egyelére
csak egyszeriibb méréseket tudunk végezni, mégis mar most értékes eredményeket
kaptunk, melyekbdl néhanyat prezentaltunk.
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